Informacja o typach certyfikatow Sigillum

Klienci PCCE Sigillum, po zakupie zestawu do podpisu elektronicznego, otrzymuja
najczesciej na karcie kryptograficznej dwa certyfikaty — kwalifikowany (umieszczony w
strukturze zaczynajacej si¢ od liter SetEID) i komercyjny (zwykle znajdujacy si¢ w strukturze
CryptoCard PKI Token 1). Kazdy z tych certyfikatow moze by¢ uzyty do podpisywania
elektronicznego, jednak tylko certyfikat kwalifikowany ma moc prawna gwarantowana
Ustawa o Podpisie Elektronicznym 1 tylko taki jest stosowany w kontaktach z administracja
panstwowa, a w szczegolnosci z urzedami skarbowymi, i Ministerstwem Finansow.

Aby unikna¢ pomylek zwiazanych z uzyciem nieodpowiedniego certyfikatu, nalezy zwrécicé
uwagg na nastgpujace elementy:

1. w oknie wyswietlajacym certyfikaty do podpisu, przed ostatecznym zatwierdzeniem
wyboru, niezbedne jest upewnienie sig, jaki urzad jest wystawca certyfikatu.
W szczegolnosci w przypadku certyfikatu kwalifikowanego Sigillum wystawca
powinien by¢ ,,Sigillum PCCE kwalifikowany CA1”.

Nalezy tu zwroci¢ szczeg6lng uwage na obecnos¢ stowa ,kwalifikowany”. Certyfikat
komercyjny jest pozbawiony tego przymiotnika w nazwie wystawcy.

2. Przed pierwszym uzyciem na koncie komputerowym certyfikat kwalifikowany
powinien zostaé zarejestrowany w systemie operacyjnym. W tym celu nalezy
skorzysta¢ z pomocy asystenta certyfikatow, wybra¢ w nim opcje ,,Rejestracja
certyfikatu w systemie” i dalej postepowac¢ wg wskazan kreatora.

3. Aby certyfikaty byly prawidlowo rozpoznawane przez oprogramowanie komputera,
musza by¢ one ,,zaufane”. Procedura obdarzania certyfikatu zaufaniem sprowadza si¢
do instalacji zaswiadczen certyfikacyjnych wystawcow danego certyfikatu.
Zaswiadczenia certyfikacyjne sa dostgpne na plycie CD Sigillum, a takze
w repozytorium urzedu certyfikacji.

Uwaga:

System Windows XP, po wlozeniu karty kryptograficznej do czytnika zwykle sam rejestruje
certyfikat komercyjny, jednak NIE rejestruje certyfikatu kwalifikowanego. Pojawienie si¢
certyfikatu komercyjnego na liScie certyfikatow uzywanych do podpisu moze prowadzi¢ do
mylnego przekonania, ze dokonano juz peinej instalacji zestawu do podpisu elektronicznego.
Jednak tak by¢ nie musi 1 nalezy pamigtaé, ze uzycie bezpiecznego podpisu elektronicznego
na danym koncie komputera musi byé poprzedzone rejestracja certyfikatu
kwalifikowanego z karty kryptograficznej, dokonywana z poziomu asystenta certyfikatow.
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